I o TECHNOLOGY
o TAILORSo

ARHITECTURA TEHNICA A SISTEMULUI
pentru
platforma integrata de servicii electronice ce trebuie implementati in
cadrul proiectului ,,Solutii informatice integrate pentru simplificarea

furnizarii serviciilor cétre cetiteni si mediul de afaceri si optimizarea

procedurilor administrative la nivelul Municipiului RAmnicu-Sarat”, Cod

SMIS 129270

SIPOCA 647 |
SMIS 129270 }

Remis spre rambursare
catra AM POGA

Arhitectura tehnca a sistemului Pag 1din 15




I o TECHNOLOGY
o TAILORSo

Cuprins
1. Controlul documentului 3
1.1.  Aprobare finala ... 3
1.2.  Lista de distributie a documentului 4
1.3.  Documente referinti 4
1.4. Scopul documentului.. <
2. Arhitectura sistemului infOrmatic ........ccerereerecrerreesneresnsneesssasssonesesssnsanses .6
2.1 Definitii, principii si constrangeri pentru arhitectura sistemului 6
2.2 Arhitectura logici a sistemului 7
2.2.1  Componente apliCALIVE. .......cueueiririireriiiiteseeeiseteeeeeteseeeeeseseeseeseeeeeeessesssesesesesesesesessas 8
222 Componenta de gestiune a bazei de date ...........oeveveveveiieioieiieiseeeeeeese e eeeee e 9
23 Arhitectura fizica a sistemului 9
24 Managementul utilizatorilor si accesul la sistem 12
2.5 Securitatea sistemului informatic 12
2.6 Securitatea logica 14
2.6.1  Controlul ACCESUIUL LOZIC . ..vevverirerirerirerereteteeeeeeceeeceeee et ee et st e et e e ee et esanesesesereees 14
2.6.2  Jurnalizare, MONItOriZare, AUAILATE . .........c.eoeeereeeeeeeeee e e oo 14
2.7 Confidentialitatea datelor 15
2.8 Backup 15

Arhitectura tehnci a sistemului

I~SIPOCA 647 Proiect finaniat
| SMIS 129270 din POCA

Pag 2 din 15



@ IoT.

TECHNOLOGY
TAILORS o

1. Controlul documentului

Proiect:

Subiect:

Contract de servicii nr. 48897/26.07.2019 pentru Servicii de

consultanta si expertiza tehnica IT in domeniul e-guvernarii pentru

proiectul Solutii informatice integrate pentru simplificarea
furnizdrii serviciilor catre cetdteni si mediul de afaceri si
optimizarea procedurilor administrative la nivelul Municipiului

Ramnicu-Sarat”, Cod SMIS 129270

Arhitectura tehnica a sistemului este un livrabil formal folosit
pentru a prezenta detaliat cerintele de arhitectura tehnicad ce vor fi
indeplinite de catre platforma integrata de servicii electronice ce
trebuie implementata in cadrul proiectului “Solutii informatice
integrate pentru simplificarea furnizarii serviciilor cétre cetéteni si
mediul de afaceri si optimizarea procedurilor administrative la

nivelul Municipiului Ramnicu-Sarat”.

1.1.

Aprobare finala

Aprobare Finala

Nume

Institutia Data Semnatura

- f SR . FS F'd e
Hrpiect finaniat Remis sprd ra

T ———— | | dinpoca
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1.2. Lista de distributie a documentului

Lista

de distributie a documentului

Nume

Structura Titlul Statut

Organizatorica Validare

proiect fijpaniat Remis spre ramirsare

p=

L‘,@m ﬁzgrggu catre _i uu |

1.3

. Documente referinta

Urmatoarele documente au constituit suport pentru intocmirea documentului curent:

Caiet de Sarcini pentru ,,Achizitia de Servicii de consultanta si expertiza tehnica IT in
domeniul e-guvernarii (Cod CPV 72600000-6) pentru proiectul ”Solutii informatice
integrate pentru simplificarea furnizarii serviciilor citre cetiteni si mediul de afaceri si
optimizarea procedurilor administrative la nivelul Municipiului Ramnicu-Sarat”, Cod
SMIS 129270 finantat prin Apel POCA/471/2/1/ Introducerea de sisteme si standarde
comune in administratia publicd locald ce optimizeazi procesele orientate citre
beneficiari in concordanti cu SCAP”

Contract de servicii nr. 48897 din 26.07.2019

Livrabil 1 — Analiza de business, din cadrul contractului nr. 48897 din 26.07.2019
Livrabil 2 — Cerinte functionale si non-functionale, din cadrul contractului nr. 48897

din 26.07.2019

1.4. Scopul documentului

Scopul

documentului este de a prezenta detaliat cerintele privind arhitectura tehnici ce vor fi

indeplinite de catre platforma integrata de servicii electronice.

Arhitectura tehnci a sistemului
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SMIS 129270

activitdti de analizd a documentelor: structurile de organizare, Regulamente de

Organizare si Functionare, Nomenclator Arhivistic, procedurilor operationale si de
sistem

A fost elaboratd conceptia de implementare a serviciilor electronice in cadrul
proiectului, sustinutd printro prezentare in data de 02.09.2019, la sediul Primariei
Municipiului RAmnicu Sarat

au fost desfasurate interviuri in perioada 02-25 Septembrie 2019 cu personalul cheie al

beneficiarului din diferite unitati organizatorice, dupa cum urmeaza:

o Compartiment informare si relatii publice -
Proiect finantat
din POCA

o Compartiment contencios administrativ si juridic R

o Serviciul Urbanism

o Compartiment administrare patrimoniu
o Compartiment registru agricol

o Compartiment arhiva

o Directia asistenta sociala

o Compartiment incasare, constatare, debitare si amenzi persoane fizice

o Compartiment impozite si taxe locale, persoane juridice si executari silite
o Compartiment spatiu locativ

o Compartiment Informatizare

S-au investigat in mod specific urmitoarele:

Arhitectura tehnci a sistemului

cerintele functionale ale platformei rezultate din analiza proceselor existente la nivelul
institutiei;

cerintele non-functionale ale platformei orientate pe aspecte referitoare la parametrii
descriptivi de functionare optimi a sistemului, precum interfetele utilizator, eficienta
operatiunilor, acces si securitate, disponibilitate, robustete, etc;

modul de securizare a platformei si integrarea acesteia in cadrul sistemului informatic
actual al institutiei

Nevoile utilizatorilor care se referd la interfete, personalizare, utilizare facila,

disponibilitate
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2. Arhitectura sistemului informatic

Remis spre ramblirsare
catre AM FRCA
i -fi
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2.1 Definitii, principii i constringeri pentru arhitectura sistemulu

Prin arhitectura sistemului informatic intelegem structurile, mecanismele
utilizate, precum si comunicarea intre partile componente. Arhitectura de sistem descrie
viziunea fizicd si logicd a sistemului propus, relevd modul in care sistemul va fi construit,
defineste modul in care vor fi utilizate diferite concepte, cat si aspecte vizand posibilitatea
dezvoltarii viitoare a sistemului.

La proiectarea, realizarea si implementarea Platformei Integrate de servicii electronice
trebuie sd se tind cont de urmatoarele principii generale:

e Principiul legalitétii: care presupune crearea si exploatarea sistemului informatic in
conformitate cu legislatia nationald in vigoare si a normelor si standardelor
internationale recunoscute in domeniu;

e Principiul divizarii arhitecturii pe nivele: constd in proiectarea independenti a
componentelor sistemului in conformitate cu standardele de interfati dintre nivele;

e Principiul arhitecturii bazate pe servicii (SOA): constd in distribuirea functionalitatii
aplicatiei in unitdti mai mici, distincte - numite servicii - care pot fi distribuite intr-o
retea si pot fi utilizate impreund pentru a crea aplicatii destinate implementarii
functiilor de business ale sistemului informatic.

e Principiul datelor sigure: stipuleazd introducerea datelor in sistem doar prin canalele
autorizate si autentificate;

e Principiul securitatii informationale: presupune asigurarea unui nivel adecvat de
integritate, selectivitate, accesibilitate si eficientd pentru protectia datelor de pierderi,
alterari, deteriorari si de acces nesanctionat.

e Principiul transparentei: presupune proiectarea si realizarea conform principiului
modular, cu utilizarea standardelor transparente in domeniul tehnologiilor informatice
si de telecomunicatii;
informatic cu noi functii sau imbunatitirea celor existente;

e Principiul scalabilitatii: presupune asigurarea unei performante constante a solutiei

informatice la cresterea volumului de date si a solicitirii sistemului informatic;

fﬁgﬁﬁég AR

|
|
|
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e Principiul simplitatii si comoditatii utilizarii: presupune proiectarea si realizarea
tuturor aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor
sistemului, bazate pe principii exclusiv vizuale, ergonomice si logice de conceptie;

e Principiul integritdtii, plenitudinii si veridicitatii datelor: presupune implementarea
mecanismelor care permit pastrarea continutului si interpretirii univoce a datelor in
conditiile unor influente accidentale si eliminirii fenomenelor de denaturare sau
lichidare accidentala a acestora, furnizarea unui volum de date suficient executirii
functiilor de business al sistemului informatic si asigurarea unui grad inalt de
corespundere a datelor cu starea reald a obiectelor pe care le reprezintd si care fac
parte dintr-un sector concret al sistemului informatic.

In particular, pentru arhitectura sistemului informatic se insistd asupra respectirii

urmatoarelor principii primordiale:

e implementarea unei solutii centralizate client-server, WEB based, cu acces autorizat la
interfatd si date, utilizand componente software mature, de tip COTS, cu drept de
proprietate perpetuu;

° asigurarea unei securitdti adecvate a sistemului informatic pentru a proteja informatia si
subsistemele componente impotriva utilizarii lor neautorizate sau a divulgarii informatiei
cu caracter personal sau a celei cu accesibilitate limitati;

e recunoasterea informatiei ca patrimoniu si gestionarea ei adecvat;

e dezvoltarea si implementarea sistemului informatic oferind posibilitatea reutilizarii lor
pentru alte procese sau in perspectiva asigurdrii posibilitatii de dezvoltare de noi
functionalitati;

° asigurarea capacitdtii de restabilire in urma dezastrelor (asigurarea securititii fizice si
logice) ca parte componentd a planului de implementare.

Solutia tehnicd pentru sistemul informatic propus va include un singur mediu, utilizat initial

pentru dezvoltare/testare si instruire si ulterior pentru productie.

1 [ B
AL
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Fig. 1 Arhitectura logica a sistemului )

Proiect finantat
2.2.1 Componente aplicative "‘M,“ Pﬁm I

Platforma integrata include urmatoarele componente:

e Portal web de servicii pentru cetateni si mediul de afaceri, prevazut cu o componenti
de Portal Extern si Aplicatie Mobila
®

Aplicatie software de management a documentelor, cu urmitoarele module

functionale:

o Depozit documente electronice

o registratura electronica

o capturd a documentelor

o fluxuri de lucru

o management arhiva fizicd de documente
e Aplicatii software informatizare compartimente:

o Modul Registrul spatiilor verzi

o Modul gestionare a bunurilor din patrimoniul public si privat
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e Aplicatie software pentru monitorizare evenimente de securitate
2.2.2 Componenta de gestiune a bazei de date

Solutia de gestiune a bazei de date asigura necesarul de persistenti operationald pentru

componentele Platformei Integrate.

2.3 Arhitectura fizica a sistemului

.
&
J
N b
Webserver existent Web Firewall existent
\iii Firewall
1 N

L]

SIPOCA w
SMIS 129270

-
L

Ethernet Switch
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Servere 1&2 Server existent 182

@ @ Sediul 2

SAN

proiect finantal
din POCA

Data Center

Fig. 2 Arhitectura fizica a sistemului

Arhitectura sistemului va respecta urmatoarele constrangeri:

e Arhitectura va permite organizarea unui DMZ in care si fie instalati, pe un server
existent, o componentd a Portalului Web de servicii, ce va asigura accesul utilizatorilor
externi (cetateni) de pe calculatoare prin intermediul web sau de pe dispozitivele mobile
de tip smartphone prin intermediul aplicatiilor mobile.

e Arhitectura permite functionarea in regim de finalta disponibilitate, atdt pentru

componentele critice (Portal Web de servicii, Aplicatie software de management

—
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documente si sistemul de baza de date), ct si pentru echipamentele de procesare si
stocare din compunerea sistemului propus.

Solutia tehnica propusa va utiliza un mediu virtualizat integral

Inalta disponibilitate a sistemului va fi asiguratd la nivel fizic, prin propunerea unor
echipamente redundante pentru procesare, cat si prin faptul ca echipamentele propuse
prezinta redundanta functionala la nivelul componentelor interne cum ar fi: procesoare,
memorie RAM, HDD-uri, placi de retea LAN/SAN, surse de alimentare etc.

la defectarea unuia din servere, aplicatiile vor continua sa ruleze pe celelalte servere fara
ca utilizatorii sa sesizeze intreruperi ale serviciului;

sistemul de stocare propus asigurd redundanta necesara pentru protectia datelor fiind
prevazut cu controllere redundante, porturi FC redundante pe fiecare controller, porturi
pentru management local si la distanta redundante, surse de alimentare redundante si
ventilatoare redundante

legaturile dintre servere si reteaua Intranet se va realiza prin conectarea serverelor in
Switch-ul ce va fi livrat in cadrul proiectului si prin conectarea acestuia cu ruter-ul
existent ce asigura rutarea in cadrul retelei Intranet a institutiei.

legaturile dintre servere livrate in proiect si sistemul de stocare se vor face exlusiv prin
legaturi de mare viteza,

legaturile dintre serverele existent si sistemul de stocare se vor face exlusiv prin legaturi
Gigabit Ethernet. Sistemul de stocare va fi echipat cu interfetele necesare acesti conectiri;
sistemul de stocare va fi impartit in volume separate pentru fiecare masina virtuala, avand
capacitatea si nivelul RAID adecvat pentru fie care tip de masina (ex. baza de date, server
aplicatii, etc);

legatura de date dintre infrastructura si internet se va realiza exclusiv prin intermediul
firewall-ului si va fi protejata de acestea;

pentru asigurarea unui nivel adecvat al securitatii informationale solutia informatica
livratd trebuie sa permita realizarea de conexiuni securizate intre terminalele utilizatorilor

si serverul de aplicatie pentru asigurarea sigurantei informatiei expediate (prin intermediul

sesiunilorske)o CA 647
| SMIS 129270

project finaniat
din POGA
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e sistemul trebuie sa fie scalabil, atat din punct de vedere hardware (adaugare de nuclee de

procesare, memorie RAM sau discuri), software (adaugare de noi utilizatori) dar si din

punct de vedere business (adaugare de noi functionalitati);

Platforma integratd va include o platforma de acces, procesare si stocare documente si

inregistrari compusa din cel putin urmatoarele componente hardware:

|

Nr. Descriere Cantitate
1 Server 2 ]
e - : - Remts spre Yamiy
2 Sistem de stocare centralizata de tip Unified 1 / Catre AN PocH
3 Rack cu UPS 1 [
4 Switch P an""“” o 1 _
5 Firewall Lo QQ‘& 847—; 1 S Hy ammaz
SMIS 420270 | ﬁim waﬁ
L™ ) o = T

Dimensionarea componentelor va trebui sa asigure configurarea a minim 8 masini virtuale cu

minimul de resurse de procesare dupa cum urmeaza:

Numar
Numar
core-
minim | Disponibilitate
Componenta uri
de minima
minime
noduri
pe nod
Portal web 2 Cluster Activ 12
Aplicatie software de management 5 Cluster Activ .
documente
SGBD Cluster
2 _ 8
Activ-Pasiv
Aplicatii software pentru informatizare : o~
activitati compartimente
Aplicatie monitorizare evenimente de i "
securitate
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Componentele de balansare a cererilor pentru clusterele e{prlric':ét‘i‘?éfaie Portalului Web si
Aplicatiei software de management documente vor putea fi instalate in masini virtuale pe unul

din serverele existente in infrastrucutra actuald a beneficiarului. Masinile virtuale ce vor fi

puse la dispozitie sunt echipate cu sistem de operare de tip Windows Server.

2.4 Managementul utilizatorilor si accesul la sistem

Pentru asigurarea managementului utilizatorilor si accesului la sistem, se vor avea in vedere
urmatoarele:
e identificarea In mod unic a fiecdrui utilizator intern in sistem prin crearea de conturi
unice si personalizate de acces;
e gestionarea centralizatd si unitard a accesului utilizatorilor in sistem prin autorizarea
utilizatorului doar la componentele si modulele functionale ale sistemului conform cu
drepturile de acces si atributiile specifice;

e accesul la sistem se va putea realiza doar prin autentificarea utilizatorilor.

2.5 Securitatea sistemului informatic
Formularea cerintelor de securitate are drept scop definirea cadrului general de securitate prin
care sa se asigure confidentialitatea, integritatea si disponibilitatea informatiilor stocate,
procesate sau transmise prin sistemele de comunicatii si informatice, destinate
operationalizarii sistemului.
Arhitectura platfomei integrate trebuie sa respecte reglementarile legale privind GDPR ca si
principiu de baza. In acest sens, securitatea datelor prelucrate de sistemul informatic, inclusiv
din punct de vedere al comunicatiilor, dintre entitatile participante in sistem trebuie sa fie
conforma normelor legale.
Platforma integratd trebuie sa asigure mecanisme de protectie impotriva incercarilor
deliberate sau accidentale de acces neautorizat la datele pe care acesta le gestioneaza. Solutia
de securitate trebuie sa asigure securitatea si confidentialitatea datelor cu caracter personal
existente in bazele de date. Astfel, utilizatorii vor putea accesa numai acele sectiuni si acel
continut care le sunt permise prin apartenenta la un profil sau la o macheta de securitate.

Solutia de securitate va fi configurata astfel incat:

g 5 .
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- sa nu permita persoanelor neautorizate sa modifice sau sa altereze informatiile din

sistem;

- sanu permita persoanelor neautorizate sa acceseze sistemul;

- sa asigure integritatea si autenticitatea datelor si sa permita identificarea sursei datelor
initiale si a persoanelor care au accesat sau au inregistrat aceste date in sistem;

- sa asigure trasabilitatea actiunilor utilizatorilor si operatiunilor efectuate in sistem;

- nu va exista posibilitatea de acces pentru persoanele dintr-un mediu extern la date
dintr-un mediu considerat intern;

- informatiile private care se transmit vor fi criptate pana la livrare, astfel incat sa nu
poata fi interceptate si utilizate;

- informatiile vor putea fi protejate integral si in permanenta pentru acces neautorizat;

- grupurile de utilizatori vor putea fi setate pentru diferite niveluri de acces in sistem;

- sistemul va permite controlul complet al accesului utilizatorilor la aplicatii prin
inregistrarea orei si datei la care a fost executata fiecare tranzactie, precum si
identitatea utilizatorului care a initiat-o;

- va oferi posibilitatea de blocare facila si selectiva a utilizatorilor;

- va asigura securitatea tuturor interfetelor sistemului informatic prevenind accesul
utilizatorilor neautorizati la sistem;

- nu va permite utilizatorilor obisnuiti accesul la datele din baza de dare decat prin
intermediul functiilor incluse in sistemul informatic (ecrane dedicate);

- in caz de avarii vor exista inregistrate suficiente informatii de diagnosticare pentru a
ajuta la identificarea si solutionarea problemei.

- Accesul la date trebuie sa se faca doar prin intermediul serviciilor oferite de
componentele informatice, pe baza drepturilor detinute de catre utilizatori, accesul
direct la datele din tabele nefiind permis. De asemenea, accesul trebuie sa fie
reglementat prin politicile de securitate, aferente fiecarui tip de utilizator.

Sistemul trebuie sa includa mecanisme pentru asigurarea urmatoarelor servicii de securitate:

- confidentialitatea, care asigura ca datele sunt accesibile, vizibile sau disponibile doar
utilizatorilor autorizati atat pentru datele stocate cat si pentru cele care tranziteaza
sistemul;

- integritatea, care asigura nealterarea datelor sau distrugerea acestora de catre o actiune

neautorizata; [T

* 2
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disponibilitatea, asigura ca resursele de informatii sa fie accesibile si utilizabile la

cererea personalului autorizat atunci cand le sunt necesare;

autentificarea, este mecanismul prin care un utilizator demonstreaza ca este autorizat

sa utilizeze sistemul;

nonrepudierea, este un serviciu care nu permite unui utilizator participant la

introducerea, modificarea sau manipularea datelor prin sistem sa decline faptul ca el a

fost initiatorul unei anumite actiuni.

Sistemul va fi proiectat astfel incét s respecte Regulamentul (UE) 2016/679 al Parlamentului

European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice In ceea ce

priveste prelucrarea datelor cu caracter personal si prlvmd libera circulatie a acestor date si de

abrogare a Directivei 95/46 \Si 1 t1a nationala in domeniul prelucrarii datelor
e |

cu caracter personal.

SMlS 129270 | Proiect finantat
2.6 Securitatea logica din POGR

Prevederile de securitate vor fi implementate la urmatoarele niveluri ale solu‘pel informatice

propuse:

2.6.1 Controlul Accesului Logic catre Al PGGA

Remis spre

Nu se permite acces neautentificat la date si informatii. Orice acces in aplicatie,
atat la nivelul utilizatorilor cét si la nivelul altor module de aplicatie, este precedat
de identificarea, autentificarea si autorizarea accesului;

Parolele de acces la modulele aplicatiei (de ex: la baza de date) sunt stocate criptat
in fisierele de configurare;

Credentialele de acces nu se transmit in clar prin retea intre componentele
sistemului;

Sesiunile de lucru inactive trebuie sd expire dupa o perioada de timp configurabild
(implicit 10 minute);

Serviciile si porturile de comunicatie folosite vor fi documentate intr-o listd a
serviciilor utilizate. Serviciile si porturile neutilizate vor fi dezactivate;

Sistemul informatic §i componentele acestuia se vor instala si configura numai pe

sisteme care au aplicate ultimele patch-uri de securitate.

2.6.2 Jurnalizare, monitorizare, auditare

Jurnalizarea evenimentelor semnificative legate de controlul accesului

Arhitectura tehnca a sistemului
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- Inregistrarea in jurnal a autentificarilor cu succes (data, ora, adresa IP)
- Inregistrarea in jurnal a autentificarilor fara succes (data, ora, adresa IP)
- Aceste jurnale vor fi disponibile in aplicatie pentru vizualizare de citre

administratorii sistemului.

2.7 Confidentialitatea datelor
In cadrul proiectului se vor respecta urmatoarele principii:
e cd urmeaza abordarea confidentialitatii prin conceptie pentru a asigura securitatea
modulelor si a infrastructurii lor complete;
e ca respectd cerintele si obligatiile juridice privind protectia si confidentialitatea
datelor recunoscand riscurile la adresa confidentialitdtii care reies din analiza si

prelucrarea avansata a datelor.

2.8 Backup

Backup-ul datelor din Platforma Integrata se va realiza cu ajutorul unei aplicatii dedicate ce
va fi livratd in cadrul proiectului si care va asigura backup la nivelul serverelor din
compunerea Platformei.

Aceasta va permite programarea operatiunilor de back-up (atat integral cat si incremental)
precum si verificarea integritatii datelor din fisierele rezultate. Back-up-urile rezultate vor
putea fi folosite imediat oricand pentru a porni un sistem in pericol ca si 0 masina virtuala cu
acces la toate datele din sistemul respectiv, salvate la ultimul back-up, fara a fi necesara
restaurarea partitiei rezervate de sistemul de operare sau restaurarea generala, operatiuni cu
durata ridicata de timp. Realizarea back-up-ului va include toate componentele serverelor:
sistemul de operare, aplicatiile, serviciile, configurarile si setarile specifice precum si toate

celelalte date.
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