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CERT SYSTEMS

ROMANIA T AM

MUNICIPIUL RAMNICU SARAT

0930400567 SREN iSO 9601 2015

Str. N.Bilcescu nr. 1, Rimnicu-Sarat, Tel: 0238.561946; Fax: 0238.561947
Web: www.primariermsarat.ro E-mail: primarie rmsarati@ primariermsarat.ro

Nr. inre_gjsirore ANSPDCP: 20680

Nr.70743/02.12.2020

Catre: Autoritatea pentru Digitalizarea Romaniei
Str. Italiana, Nr. 22, Sector 2, cod 020976, Bucuresti, Romania
secretariat@adr.gov.ro

SIPOCA 781

Subiect: Solicitare avizare CTE | SMIS 135535

Scrisoare de inaintare

1. Organizatia care solicita avizul: MUNICIPIUL RAMNICU SARAT, cu sediul in
Ramnicu Sarat, Str. Nicolae Balcescu nr. 1, cod postal 125300, telefon
0238.561.946, fax 0238.561.947, email
primarie_rmsarat@primariermsarat.ro

2. Denumirea proiectului: "Extindere sistem informatic integrat” pentru

implementarea proiectului ”Planificare strategica si simplificarea
procedurilor administrative in Municipiul Ramnicu Sarat”, cod SMIS
135535

. Valoarea nominala/cumulata: 2.191.814,00 lei (fara TVA)

4, Tipul de finantare: 98% Fondul Social European prin Programul
Operational Capacitate Administrativa 2014-2020; 2% bugetul local

5. Data semnarii contractului de finantare, codul SMIS (pentru proiectele finantate
din fonduri europene pentru care cererea de finantare a fost deja depusa):
Contract de finantare nr. 520 din 26.06.2020; Cod SMIS 135535

6. Daca este un proiect nou sau o extindere: extindere sistem informatic
integrat

7. Descriere din punct de vedere al securitdtii pentru infrastructura existenta:
Accesul in/din Internet este protejat printr-un echipament Fortigate
81E. Aplicatiile software utilizate sunt configurate astfel incat:

- sa nu permitad persoanelor neautorizate sa le acceseze;

- sa asigure integritatea si autenticitatea datelor si sa permita
identificarea persoanelor care au accesat sau au inregistrat aceste
date in sistem;

- sa asigure trasabilitatea actiunilor utilizatorilor si operatiunilor
efectuate in sistem;

- nu exista posibilitatea de acces pentru persoanele dintr-un mediu
extern la date dintr-un mediu considerat intern;

w



8.

9.

- nu se permite utilizatorilor accesul la datele din baza de date decat
prin intermediul functiilor incluse in aplicatii (ecrane dedicate);

Descriere din punct de vedere al interoperabilitatii pentru infrastructura
existenta: Nu este cazul

Descrierea succinta a solutiei de securitate ceruta in cadrul proiectului: Solutia
de securitate cerutd in cadrul proiectului trebuie sa& asigure
confidentialitatea, integritatea si disponibilitatea informatiilor stocate,
procesate sau transmise prin sistemele de comunicatii si informatice.
Solutia ce va fi implementata trebuie sa asigure mecanisme de protectie
impotriva incercéarilor deliberate sau accidentale de acces neautorizat la
datele pe care acesta le gestioneazd. Solutia de securitate trebuie sa
asigure securitatea si confidentialitatea datelor cu caracter personal
preluate, procesate si stocate in bazele de date. Astfel, utilizatorii vor
putea accesa numai acele sectiuni si acel continut care le sunt permise
prin apartenenta la un profil sau la 0 macheta de securitate. Solutia de
securitate va fi configurata astfel incat:

- sa nu permita persoanelor neautorizate sa modifice sau sa
altereze informatiile din sistem;

- sa nu permitad persoanelor neautorizate sa acceseze sistemul;

- sa asigure integritatea si autenticitatea datelor si sa permita
identificarea sursei datelor initiale si a persoanelor care au accesat
sau au inregistrat aceste date in sistem;

- sa asigure trasabilitatea actiunilor utilizatorilor si operatiunilor
efectuate in sistem;

- nu va exista posibilitatea de acces pentru persoanele dintr-un
mediu extern la date dintr-un mediu considerat intern;

- informatiile private care se transmit vor fi criptate pana ia livrare,
astfel incat sa nu poata fi interceptate si utilizate;

- informatiile vor putea fi protejate integral si in permanenta
impotriva accesului neautorizat;

- grupurile de utilizatori vor putea fi setate pentru diferite niveluri
de acces in sistem;

- va oferi posibilitatea de blocare facila si selectiva a utilizatorilor;

- va asigura securitatea tuturor interfetelor sistemului informatic
prevenind accesul utilizatorilor neautorizati la sistem;

- nu va permite utilizatorilor obisnuiti accesul la datele din baza de
date decat prin intermediul functiilor incluse in sistemul informatic
(ecrane dedicate);

- in caz de avarii vor exista inregistrate suficiente informatii de
diagnosticare pentru a ajuta la identificarea si solutionarea
problemei.

- Accesul la date trebuie sa se faca doar prin intermediul serviciilor
oferite de componentele informatice, pe baza drepturilor detinute
de catre utilizatori, accesul direct la datele din tabele nefiind
permis. De asemenea, accesul trebuie sa fie reglementat prin
politicile de securitate, aferente fiecarui tip de utilizator.

SIPOCA 781
SMIS 135535



Sistemul informatic trebuie sa includa mecanisme pentru asigurarea

urmatoarelor servicii de securitate:

- confidentialitatea, care asigura ca datele sunt accesibile, vizibile sau
disponibile doar utilizatorilor autorizati atat pentru datele stocate cat
si pentru cele care tranziteaza sistemul;

- integritatea, care asigura nealterarea datelor sau distrugerea
acestora de catre o actiune neautorizata;

- disponibilitatea, asigura ca resursele de informatii sa fie accesibile si
utilizabile la cererea personalului autorizat atunci cand le sunt
necesare;

- autentificarea, este mecanismul prin care un utilizator demonstreaza
ca este autorizat sa utilizeze sistemul;

- nonrepudierea, este un serviciu care nu permite unui utilizator
participant la introducerea, modificarea sau manipularea datelor prin
sistem sa decline faptul ca el a fost initiatorul unei anumite actiuni.
Semnatura digitala este o solutie tehnica utilizata frecvent pentru
realizarea serviciului de nonrepudiere.

Sistemul va fi proiectat astfel incat sa respecte Regulamentul (UE)

2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016

privind protectia persoanelor fizice in ceea ce priveste prelucrarea

datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE precum si legislatia nationald in
domeniui prelucrarii datelor cu caracter personal.

10. Descriere succintad a solutiei de interoperabilitate avuta in vedere in cadrul
proiectului depus: Pentru toate componentele aplicative au fost prevazute
cerinte privind punerea la dispozitie a unor API (Application Program
Interface) detaliate si bine documentate prin care sa se asigure
integrarea cu alte aplicatii/sisteme. Integrarea trebuie sa respecte
standardele deschise de securitate privind mesajele in format XML:

- XML Encryption pentru criptarea / decriptarea mesajelor XML in
vederea asigurarii confidentialitatii mesajelor transportate;

- XML Signature pentru semnarea / verificarea digitala a mesajelor
XML in vederea asigurdrii integritdtii si non-repudierii mesajelor
transportate

11.Specificarea existentei unei solutii similare si motivarea necesitatii proiectului:
Prezentam anexat Matricea de neutralitate

Anexe:
Fisa proiectului
Anexa 1 Securitate
Anexa 2 Interoperabilitate S e

Anexa 3 Matrice de neutralitate SIPOCA 781
Caiet de Sarcini SMIS 135535
Primar, Sy Manager proiect,

Sorin-Valentin ;f@irj an’
| 38

Q}\ \_}/{.»‘i’l“ ;

Maftei-Jernea Costel



FISA PROIECT

DENUMIRE ORGANIZATIE
CARE SOLICITA AvizuL!

MUNICIPIUL RAMNICU SARAT

TIP ORGANIZATIE
institufie publics, astfel cum este definitd de Legea nr.
500/2002 privind finantele publice, cu modificirile s
completdrile uttericare, precum si de companiile/societstile
nationale sau sodetdfile reglementate de Legea nr.
31/1990, republicatd, cu modificirile si completirite

Autoritate a adm{nstratlel publice-lgcale

N 781

ulterioare, la care statul este actionar unic ori majoritar

| SMIS 135535

Cod de inregistrare Fiscal

2406871

Denumire Proiect

"Extindere sistem informatic integrat” pentru

implementarea proiectului “Planificare strategica si simplificarea
procedurilor administrative in Municipiul Ramnicu Sarat”, cod
SMIS 135535

Coduri CPV conf. Ordin Ministru

Codul CPV principal: 72212517-6 - Servicii de dezvoltare de software IT
Coduri CPV secundare:

48000000-8 - Pachete software si sisteme informatice

32570000-9 - Echipament de comunicatii

48820000-2 Servere {Rev.2)

| Valoare proiect

2.191.814,00, fard T.V.A.

Valoare proiect defalcata pe
surse de finantare

Fonduri proprii

98% Fondul Social European prin Programul

- Operational Capacitate Administrativa 2014-2020
Fonduri structurale

Fonduri Europene
Comisia Europeanad

BIRD
BERD

Q,
ALTELE 2% bugetul local

Numarul si data
contractului de finantare

Contract de finantare nr. 520 din 26.06.2020; Cod SMIS 135535

Cod SMIS

135535

Data estimata a finalizarii
implementarii proiectului

Octombrie 2021

Tip Proiect

Nou

Extindere [ x ]

Descrierea obiectivului
proiectului (functionalitati
principale)

Obiectivul general al proiectului consta in implementarea unor masuri de
simplificare pentru cetdteni, in corespondenta cu Planul integrat pentru
simplificarea  procedurilor administrative aplicabile cetatenilor din
perspectiva front-office, dar si back-office prin introducerea unor solutii
aplicative noi si integrarea cu cele existente, in scopul digitalizarii fluxurilor de
lucru, pentru reducerea timpului de procesare a cererilor cetdtenilor si
asigurarea accesului online la serviciile publice gestionate de Municipiul
RAMNICU SARAT din domeniul urbanismului, asistentei sociale si sigurantei si
ordinii publice.

Prin extinderea sistemului informatic integrat se urmareste reducerea in
continuare a birocratiei si simplificarea procedurilor, atat pentru cetateni si
mediul de afaceri, cat si la nivel inter si intra-institutional, eficientizarea
activitatii administratiei publice (din perspectiva costurilor si timpului de
reactie) si cresterea gradului de transparenta si integritate in prestarea
serviciilor, contribuind totodatd la cresterea gradului de satisfactie al
cetdteanului si la Tmbunatatirea imaginii administratiei publice.

Astfel, prin prezentul proiect se urmareste cresterea gamei de servicii oferite
in sistem electronic, disponibilitate extinsa a serviciilor electronice catre
cetateni, cresterea eficientei in tratarea solicitarilor.

Tn acest sens este avuta in vedere extinderea functionalitatilor sistemului

informatic actual in vederea digitalizarii complete a serviciilor furnizate de |




institutie din domeniul urbanismului, asistentei sociale si sigurantei si ordinii |

publice. - - o |
Angajati Institutii . e .
‘ g.J ’ ' | Persoane fizice | Angajati societdti comerciale
| publice ’
‘Angajati din Cetateni ce . L -
e - L Operatori economici si organizatii
Grup tintd utilizatori | structura solicitd accesul s
- - - neguvernamentale ce solicita accesul
organizatorica a la serviciile - .
[ Lo ... . la serviciile gestionate de
Primariei gestionate de L
S L municipalitate
Municipiului municipalitate
RAMNICU SARAT
Angajati Persoane fizice | Angajati societdti comerciale
Numar estimat de utilizatori | Institutii publice galat ’
30 100 utilizatori concurenti

Optimizarea si simplificarea proceselor operationale din cadrul municipalitatii
pentru reducerea duratei pentru parcurgerea procedurilor administrative
aferente serviciilor publice furnizate cetdtenilor, prin digitalizarea fluxurilor
de lucru din cadrul institutiei.

1. Asigurarea unei alternative la modul clasic livrare a serviciilor
gestionate de municipalitate, prin preluarea documentelor si datelor
in format electronic de la cetdteni/mediu de afaceri, urmarind-se
cresterea gamei de servicii oferite in sistem electronic, disponibilitate
extinsa a serviciilor electronice catre cetateni, cresterea eficientei in
tratarea solicitarilor.

2. Utilizarea inteligenta a informatiilor disponibile prin aplicarea
principiului inregistrarii "o singura data" a datelor, prin care
informatiile necesare din partea cetdtenilor sunt colectate doar o

Rezultate asteptate/ Impact singura data, cu respectarea cerintelor de protectie a vietii private,
precum si generalizarea acceptdrii si emiterii de catre autoritatile
publice a documentelor in format electronic.

3. Economisirea resurselor utilizatorilor pentru accesarea serviciilor
{financiare, timp, informationale, confort);

4. Realizarea de efecte semnificative de antrenare si in alte domenii de
interactiune cu cetatenii;

5. Degrevarea institutiei publice de resurse implicate in interactiunea cu
cetatenii (timp, informationale, materiale, financiare,
corespondenta),

6. Acces facil si imediat catre servicii publice care sa fie disponibile non-
stop si accesibil de acasa, de la serviciu, sau din orice alta locatie,
independent de tipul de dispozitiv folosit, PC/laptop sau dispozitive
(telefoane, tablete) mobile.

| SIPOCA 781
SMIS 135535



Indicatori de Optimiza_rea si simplificarea proceselor operationale din cadrul municipalitatii
performantd/rezultat pentru reducerea duratei pentru parcurgerea procedurilor administrative
proiect aferente serviciilor publice furnizate cetdtenilor din domeniul urbanismului,
asistentei sociale si sigurantei si ordinii publice, prin digitalizarea fluxurilor de
lucru din cadrul institutiei.

SECURITATE — conform Anexei 1

INTEROPERABILITATE / CONFORMITATE CU STANDARDELE — conform Anexei 2

Pentru toate componentele aplicative au fost prevazute cerinte privind

Descrierea succinta a punerea la dispozitie a unor API (Application Program Interface) detaliate si
solutiei de B 5 bine documentate prin care s se asigure integrarea cu alte aplicatii/sisteme.
interoperabilitate avuta Integrarea trebuie si respecte standardele deschise de securitate privind

in vedere in cadrul

ectului mesajele in format XML:
proiectului

- XML Encryption pentru criptarea / decriptarea mesajelor XML in
vederea asigurarii confidentialitatii mesajelor transportate;
- XML Signature pentru semnarea / verificarea digitala a mesajelor
| XML in vederea asigurarii integritatii si non-repudierii mesajelor transportate
MULTIPLA FINANTARE

Mai exista proiect similar
(care sd gestioneze aceleasi DA[ 1] NU[x ] Proiectul
date)?

Exista proiect cu

functionalitdti similare? DAL ] NUTx ] Proiectul

CAIET DE SARCINI Extindere sistem informatic integrat pentru
implementarea proiectului ”Planificare strategica si simplificarea
procedurilor administrative in Municipiul R&mnicu Sarat”, cod SMIS
135535

TSTPOCA 781 CONCLUZIP?
SMIS 135535

Proiectul se incadreaza in prevederile HG 941/2013 — privind organizarea si functionarea Comitetului
Tehnico — Economic pentru Societatea Informationala

Documentatie atasata fox:
proiect tehnic, studiu de fezabilitate, caiet de sarcini,

nota justificativa, etc..)

a. Asigurd interoperabilitatea cu sistemele existente

b. Nu au mai existat proiecte cu acelasi obiectiv / rezultat asteptat

C. Nu se suprapune functional cu alte sisteme existente sau in dezvoltare

d. Este in conformitate cu obiectivele Strategiei Agenda Digitala pentru Romania




Este conformitate cu obiectivele Strategiei Nationale de Securitate Cibernetica

Nr inregistrare ADR

Nr inregistrare CTE

Sedinta CTS

Minuta

Sedinta CTE

Data reintrdrii proiectului in
circuitul de avizare

Sedinta CTS

L,Sedin;a CTE

'Se completeaza de solicitantul avizului
Se completeaza de comisia tehnica de specialisti

“SIPOCA 781
SMIS 135535



Anexal

Réspundeti cu DA/NU/NU SE APLICA la urmétoarele intreb&ri:

Specificati clasa de risc a informatiilor vehiculate in sistem: mic— | Mediu
mediu - mare

Exista firewall in cadrul sistemului ? DA
Exista Web Application Firewall in cadrul sistemului? DA

| Sistemul are antivirus si anti-malware? | DA B
Exista IDS/IPS in cadrul sistemului ? DA
Exista Web/Email Gateway in cadrul sistemutlui ? | Nu
Sistemul utilizeaza tehnologii de tip whitelisting ? DA
Sistemul are o solutie de identificare vulnerabilitati DA

infrastructura ?

Sistemul realizeaza actualizarea permanenta si in mod automat | DA
a aplicatiilor instalate ?

Sunt dezactivate serviciile ce nu sunt folosite la nivelul DA
sistemului de operare ?
Sistemul prezinta control acces (ex profile utilizator) ? DA B

in cadrul proiectul se vor realiza cursuri pentru constientizarea DA
securitatii utilizatorilor ?

Tn cadrul proiectul se vor realiza cursuri de securitate pentru DA
| administratori ?
Sistemul are mecanisme de autentificare utilizatori si DA

| administratori conform matrice autentificare ?

| Sistemul este prevazut cu solutii informatice redundante (HA) ? | DA

Sistemul este prevazut cu o solutie de recuperare in caz de DA
dezastru ?
Proiectul cuprinde planuri de continuitate ? DA

Sistemul utilizeaza tehnologii care permit restaurarea sistemului | DA
de operare catre o stare predefinita, necompromisd ?

 Sistemul are asigurare suport in perioada garantiei ? DA
Sistemul are asigurat suport in perioada post garantie ? DA
Este prevazut managementul vulnerabilitatii (inclusiv teste de Nu. Vor fi prevazute a fi
penetrare anuale in perioada garantiei) ? achizitionate printr-un

contract separat, inainte de
punerea in productie.

Sunt prevazute teste de penetrare anuale in perioada post NU sunt incluse in scopul
_garantie ? proiectului.

Sunt prevazute masuri de protectie fizica (camera servere) ? DA. Infrastructura existenta.

Sunt asigurate conditiile de mediu (climatizare) ? B | DA. Infrastructura existenta

SIPOCA 781
SMIS 135535
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